
Приложение № 2

к публичной оферте 

от «___» ________ 2024 г. 

ФОРМА
Договор

об информационно-технологическом взаимодействии

г.                                                                                                    «____» _____________2024 г.

_______________________________________________________________________, именуемое в дальнейшем «Банк»,  в лице _____________________________________________, действующего на основании ____________________________________________________, с одной стороны, и Муниципальное казенное учреждение «Многофункциональный центр предоставления государственных и муниципальных услуг» Апанасенковского муниципального округа Ставропольского края, именуемое в дальнейшем «Учреждение», в лице директора Коваленко Ольги Николаевны, действующего на основании Устава, с другой стороны, вместе именуемые «Стороны», заключили Договор на следующих условиях:

1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

1.1. «Банковская карта (карта)» - платежная карта, электронное средство платежа, предназначенное для совершения операций ее Держателем.

1.2. «Вознаграждение» - вознаграждение, уплачиваемое Банком Учреждению за оказанные услуги приема и оформления Распоряжений о переводе.
1.3. «Держатель карты (Держатель)» - физическое лицо, владелец Банковской карты, чье имя указано на лицевой стороне карты
1.4. «Заявитель» - физическое лицо, клиент Учреждения, обратившийся за получением государственных и муниципальных услуг.

1.5. «Идентификация» - совокупность мероприятий по установлению определенных Федеральным законом от 07.08.2001 N 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (далее – Федеральный закон № 115-ФЗ) сведений о Плательщиках, их представителях, выгодоприобретателях, бенефициарных владельцах, по подтверждению достоверности этих сведений с использованием оригиналов документов и (или) надлежащим образом заверенных копий и (или) государственных и иных информационных систем.

1.6.  «Обслуживающая компания» – организация, действующая от имени и по поручению Банка в целях выполнения возложенных на Банк в рамках Договора функций, связанными с Электронными терминалами. Актуальный перечень Обслуживающих компаний размещается на Официальном сайте Банка.

1.7. Официальный сайт Банка – официальный сайт Банка:
1.8. «Получатели» - территориальные органы федеральных органов исполнительной власти Российской Федерации, государственные внебюджетные фонды, органы исполнительной власти субъектов Российской Федерации, органы местного самоуправления муниципальных образований, а также иные организации, участвующие в предоставлении государственных (муниципальных) услуг, организации, оказывающие услуги ЖКХ, образования и т.д.

1.9. «Плательщик» - Заявитель, по распоряжению которого Банк осуществляет перевод денежных средств на счета Получателей.

1.10. «Перевод денежных средств» (Перевод)- действия Банка в рамках применяемых форм безналичных расчетов по перечислению денежных средств Плательщиков на счета Получателей.
1.11. «Распоряжение о переводе» (Распоряжение) - платежный документ на бумажном носителе или распоряжение в электронном виде, составленный Плательщиком, который содержит информацию, необходимую для осуществления Перевода.

1.12. «Упрощенная идентификация» - осуществляемая в случаях, установленных Федеральным законом № 115-ФЗ, совокупность мероприятий по установлению в отношении Плательщика фамилии, имени, отчества (если иное не вытекает из закона или национального обычая), серии и номера документа, удостоверяющего личность, и подтверждению достоверности этих сведений одним из способов, предусмотренных Федеральным законом № 115-ФЗ
1.13. «Электронный терминал» - электронное программно-техническое устройство (POS-терминал), принадлежащее Банку, позволяющее осуществлять перевод денежных средств в рамках применяемых форм безналичных расчетов в пользу Получателей перевода, включает в себя:

-POS-терминал для проведения оплаты с использованием платежных банковских карт (в том числе с использованием мобильного приложения, установленного на мобильном устройстве плательщика и с возможностью безналичной оплаты услуг со счета карты, как по контактной, так и по бесконтактной технологии PayPass/ PayWave);

- Программно-аппаратный комплекс Банка, включая программу для 
ЭВМ АРМ «Мои Платежи»: 

- сканеры для считывания штрих-кодов, размещенных на документах, предназначенных для оплаты.

1.12. «E-invoicing» - сервис электронного документооборота «E-invoicing», предоставляемый Банком в соответствии с заключенным Сторонами договором о предоставлении услуг с использованием системы дистанционного банковского обслуживания, неотъемлемой частью которого являются «Условиям предоставления услуг с использованием системы дистанционного банковского обслуживания юридическим лицам, индивидуальным предпринимателям и физическим лицам, занимающимся частной практикой в порядке, установленном законодательством Российской Федерации», опубликованными в сети интернет по адресу: http://www.sberbank.ru/ru/s_m_business/new_sbbol
2. ПРЕДМЕТ ДОГОВОРА

2.1. В рамках предоставления Учреждением физическим лицам (Плательщикам) государственных и муниципальных услуг по принципу «одного окна» на рабочих местах сотрудников Учреждения (Приложение №1) и организации возможности приема от Заявителей денежных средств, Банк и Учреждение договорились:

2.1.1. Организовать для физических лиц возможность совершения перевода денежных средств в счет уплаты государственной пошлины или иной платы за предоставление государственных и муниципальных услуг, с использованием банковских карт с помощью Электронного терминала, предоставленного Банком Учреждению, в пользу Получателей, указанных в Приложении №2.1 к Договору.

2.1.2. Организовать для физических лиц возможность совершения перевода денежных средств в счет уплаты услуг жилищно-коммунального хозяйства, дополнительного образования, прочих услуг с использованием банковских карт с помощью Электронного терминала, предоставленного Банком, в пользу Получателей, указанных в Приложении №2.2 к Договору.

2.1.3. Обеспечить информационное и технологическое взаимодействие между Плательщиком и Получателями денежных средств.
3. ПРАВА И ОБЯЗАННОСТИ СТОРОН
3.1. Банк обязуется:

3.1.1. В течение 3 (трех) дней с даты подписания Договора за свой счет осуществить установку и ввод в эксплуатацию Электронных терминалов в Учреждении. Список установленных Электронных терминалов указывается в акте ввода в эксплуатацию оборудования Банка (Форма акта ввода в эксплуатацию размещена на Официальном сайте Банка). 
3.1.2. Предоставить материалы для самостоятельной установки программы для ЭВМ АРМ «Мои платежи». Размещение Электронных терминалов не предусматривает возникновения отношений аренды Электронных терминалов Учреждением, Электронные терминалы являются собственностью Банка. К Банку не переходят права владения и (или) пользования (аренды) помещений в месте размещения Электронных терминалов.

3.1.3. Обеспечить информационно-технологическое взаимодействие между Плательщиком и Получателем, и круглосуточную работоспособность Электронных терминалов. В случае выявления Банком неполадок в работе оборудования, а также получения уведомления от Учреждения, Банк обязуется в течение 24 (двадцати четырех) часов с момента получения уведомления от Учреждения, устранить неполадки. 
3.1.4. В случае выхода из строя оборудования осуществить замену в течение 10 (десяти) рабочих дней с даты получения уведомления от Учреждения. Замена оборудования производится с обязательным составлением соответствующих Актов принятия оказанных услуг, составленных в 2-х (двух) экземплярах и подписанных уполномоченными работниками Обслуживающей компании и Учреждения. Один экземпляр Акта принятия оказанных услуг находится на хранении в Обслуживающей компании, второй – у Партнера. Форма Акта принятия оказанных услуг размещена на Официальном сайте Банка. Датой ввода/вывода из эксплуатации Электронных терминалов, считается дата подписания акта. 

3.1.5. Рассматривать в установленном законом порядке обращения Плательщиков, связанные с осуществлением Перевода денежных средств в Учреждении с использованием Электронных терминалов.

3.1.6. Все обращения третьих лиц, связанные с сопровождением и использованием Электронных терминалов, подлежат рассмотрению Банком, даже если таковые поступили на имя Учреждения. Рассмотрение производится в соответствии с законодательством и нормативными правовыми актами Российской Федерации.

3.1.7. Осуществлять установку, подключение, замену, перемещение и сервисное обслуживание Электронных терминалов. 

3.1.8. Проводить необходимый инструктаж работников Учреждения по использованию Электронных терминалов и установленного программно-аппаратного комплекса, предварительно согласовав график инструктажа с Учреждением. По итогу проведения инструктажа оформляется Акт по форме Приложения №4 к Договору.

3.1.9. Письменно, электронным письмом в адрес _____________ либо телефонным звонком по номеру _____________ уведомить Учреждение о невозможности проведения Перевода с использованием Электронных терминалов в связи с проведением технических работ, либо по иным причинам не менее чем за 3 (три) рабочих дня до даты начала их осуществления.

3.1.10. В случае смены реквизитов Получателей, актуализировать данные реквизитов в Электронных терминалах в течение 5 (пяти) дней с даты получения уведомления об изменении реквизитов от Получателей в адрес Банка или от Учреждения, с предоставлением подтверждения изменения реквизитов (Письмо Получателя или изменения в законодательстве РФ).

3.1.11. Организовать внутренний режим функционирования установленных средств, предназначенных для взаимодействия с Учреждением, таким образом, чтобы исключить возможность несанкционированного использования системой ключей шифрования (электронная подпись, ssl сертификат) Учреждения.
3.1.12. Банк предоставляет Учреждению право на использование программы для 
ЭВМ АРМ «Мои Платежи»  на условиях простой (неисключительно) отзывной лицензии (далее – «Лицензия»). Описание Программного продукта и системные требования указаны в Приложении №6 к Договору, являющемся его неотъемлемой частью. Лицензия передается на следующих условиях:
-территория действия Лицензии –  ________________ (Российская Федерация),
- количество серверов – 1 (один) сервер Учреждения. Количество пользователей Программным продуктом указано в Приложении №1 и равно количеству универсальных окон Учреждения, в которых подключена возможность совершения перевода,
- плата за Лицензию не взимается, при условии использования в рамках Договора с целью исполнения условий Договора и на период действия Договора,
- Лицензия предоставляет права на использование Программного продукта следующими способами и в следующих пределах: 

- право на воспроизведение, ограниченное установкой, записью, хранением Программного продукта в памяти ЭВМ на серверном и клиентском оборудовании Учреждения на ограниченном количестве технических средств, указанном в Приложении №1 к Договору;

- право на использование Программного продукта по функциональному назначению, в соответствии с технической документацией, передаваемой Банком вместе с дистрибутивом Программного продукта;

- право на изготовление 1 (одной) архивной и 1 (одной) резервной копии Программного продукта, предназначенных исключительно для восстановления Программного продукта в случае выхода из строя основной версии Программного продукта.

Настоящим Банк заявляет, что он является единственным обладателем исключительного права (в полном объеме) на Программный продукт и правомочен распоряжаться им по своему усмотрению, в рамках действующего законодательства Российской Федерации.

Все права Банка на Программный продукт защищены в соответствии с законодательством РФ и подтверждены Патентом на изобретение №2723459
3.2. Банк имеет право:

3.2.1. Информировать Плательщиков о возможности совершения переводов денежных средств в адрес Получателей в Учреждении с помощью Электронных терминалов, путем размещения информации на платежных документах, в собственных рекламных материалах, на информационных стендах, веб-сайте и т.д., предварительно согласовав формат материалов с Учреждением.

3.2.2. Отказать Плательщику в Переводе при наличии подозрений, что операция осуществляется в целях легализации (отмывания) доходов, полученных преступным путем, или финансирования терроризма, а также по иным основаниям, предусмотренным законодательством РФ.
3.2.3. Приостановить или ограничить информационно-технологическое взаимодействие, в случае, когда это наносит ущерб Банку или Получателям.

3.2.4. Отказать Плательщику в Переводе при наличии подозрений, что операция осуществляется в целях легализации (отмывания) доходов, полученных преступным путем, или финансирования терроризма, а также по иным основаниям, предусмотренным Федеральным законом от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма».

3.2.5. Приостановить или ограничить прием и совершение Переводов в рамках Договора Учреждением в случае, когда совершение Переводов наносит ущерб Банку или Получателям, при наличии подозрений, что операция осуществляется в целях легализации (отмывания) доходов, полученных преступным путем, или финансирования терроризма, а также по иным основаниям, предусмотренным Законодательством Российской Федерации.

3.2.6. Требовать предоставления документов и сведений, необходимых Банку для исполнения требований, предусмотренных действующим законодательством Российской Федерации.

3.3. Учреждение обязуется:

3.3.1. Организовать установку и настройку программного обеспечения Банка, обеспечить информационно-технологическое взаимодействие и работоспособность оборудования Учреждения, совместимость с Электронными терминалами с учетом требований Банка, приведенных в Приложении №5 и №6 к Договору. 

3.3.2. Обеспечить консультирование Заявителей по оформлению и передаче Распоряжения о переводе денежных средств в адрес Получателей, в соответствии с разделом 4 Договора до начала осуществления Перевода.

3.3.3. Обеспечить защиту информации, доступ к которой ограничен в соответствии с федеральным законодательством, а также соблюдать режим обработки, хранения и использования персональных данных.

3.3.4. В подтверждение приема Распоряжения Плательщика на Перевод денежных средств обеспечить печать и выдачу Плательщику чека, оформленного в соответствии с требованиями нормативных актов Банка России (Форма Распоряжения приведена в Приложении 3 к Договору). Использовать реквизиты Получателей в рамках оформления Распоряжения о переводе в соответствии с перечнем Получателей. 

3.3.5. В рамках информационно-технологического взаимодействия осуществлять передачу информации о совершенных Переводах с учетом требований Приложения №7 к Договору.
3.3.6. Предоставлять уполномоченным работникам Обслуживающей компании доступ к местам установки Электронных терминалов для проведения работ по его подключению, настройке, ремонту, замене, техническому обслуживанию и визуальной проверке. 

3.3.7. Принять\сдать Электронные терминалы по Акту принятия оказанных услуг, составленному в 2-х (двух) экземплярах и подписанных уполномоченными работниками Обслуживающей компании и Предприятия. Один экземпляр Акта принятия оказанных услуг находится на хранении в Обслуживающей компании, второй – у Партнера. Форма Акта размещена на Официальном сайте Банка.
3.3.8. Проводить Идентификацию/упрощенную идентификацию/не проводить Идентификацию Плательщиков от своего имени по критериям, предусмотренным законодательством Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, и передавать Банку в режиме реального времени все необходимые сведения, полученные при проведении идентификации Плательщиков.

3.3.9. Обеспечить передачу в Банк сведений о Плательщике в соответствии с п.1 ст.7.2 Федерального закона № 115-ФЗ.
3.3.10. В случае возникновения неполадок в работе Электронных терминалов и программно-аппаратного комплекса, работник Учреждения обязан незамедлительно уведомить об этом Банк.

3.3.11. Не передавать кому-либо размещенные в Учреждении Электронные терминалы, не сдавать в аренду или в наем, не использовать предоставленное программное обеспечение в целях, не связанных с Договором, не допускать его копирования, не изменять программный код, не производить декомпиляцию и изучение программного кода другими способами, не допускать нарушения авторских прав на предоставленное программное обеспечение.

3.3.12. Обеспечить выполнение требований Банка к аппаратным средствам и системному программному обеспечению, являющихся необходимыми для нормального функционирования Электронных терминалов.

3.3.13. Обеспечить сохранность Электронных терминалов и нести риски случайной гибели или случайной порчи электронных терминалов (под риском в данном случае подразумеваются все риски, связанные с разрушением или потерей, кражей, преждевременным износом, порчей и повреждением электронных терминалов, со злонамеренными действиями третьих лиц, независимо от того, исправим или неисправим ущерб) в пределах его стоимости, отраженной в Акте размещения оборудования (в случаях, когда оборудование подлежит ремонту, то в пределах расходов Банка на ремонт), включая НДС.

3.3.14. Обеспечить доступ к розеткам 220В и сети Ethernet для подключения Электронных терминалов.
3.3.15. Обеспечить самостоятельное и своевременное прохождение всеми работниками Предприятия инструктажа о порядке проведения Операций в АРМ «Мои платежи», изложенных в инструкции к ПАК, а также порядку проведения операций с банковскими картами, размещенном на Официальном сайте Банка.
3.3.16. Допускать к работе с Электронными терминалами и консультированию Плательщиков только работников, прошедших инструктаж. 

3.3.17. Обеспечить конфиденциальность ключей шифрования, не допускать случаев несанкционированного доступа к ключам шифрования, полученным от Банка для организации шифрованного канала взаимодействия.

3.3.18. Предоставлять в Банк документы и сведения, необходимые Банку для исполнения требований, предусмотренных действующим законодательством Российской Федерации в порядке и сроки, определенные запросом Банка.

3.3.19. Предоставлять в Банк сведений о представителях, выгодоприобретателях и бенифициарных владельцах в целях Федерального закона № 115-ФЗ.
3.3.20. Хранить сертификат безопасности, полученный от Банка, в полной секретности, исключив возможность использования его лицами, не имеющими отношения Договору. За все действия, совершенные с использованием сертификата, Учреждение несет полную ответственность.

4. ПОРЯДОК ПРОВЕДЕНИЯ ОПЕРАЦИЙ

4.1.  Прием денежных средств Плательщиков осуществляется в Учреждении с использованием Электронных терминалов, предоставленных Банком, на основании представленного Плательщиком Распоряжения, содержащего реквизиты, необходимые для осуществления Банком Перевода денежных средств в адрес Получателя. Распоряжение может быть составлено при помощи работников Учреждения, со слов Плательщика в автоматизированном режиме с предоставлением всех необходимых реквизитов. Плательщик также может представить расчетный документ на оплату (квитанция) по форме Получателя, согласованной с Банком, содержащий всю необходимую информацию для осуществления Банком Перевода.

4.2. Банк осуществляет Перевод денежных средств в адрес Получателей и обеспечивает передачу информации о принятом переводе в Государственную информационную систему о государственных и муниципальных платежах и Государственную информационную систему жилищно-коммунального хозяйства (ГИС ГМП, ГИС ЖКХ) в порядке и в сроки, установленные действующим законодательством Российской Федерации.

4.3. В подтверждение приема Распоряжения Плательщика на Перевод денежных средств, сотрудником Учреждения распечатывается и передается Плательщику чек, оформленный в соответствии с требованиями нормативных актов Банка России.

4.4. Стороны пришли к соглашению, что расходы на оплату электроэнергии, потребляемой Электронными терминалами, оплачиваются за счет средств Учреждения и не возмещаются Банком.

4.5. Стороны пришли к соглашению, что расходы на бумагу, используемую для печати чеков на устройствах Учреждения, оплачиваются за счет средств Учреждения и не возмещаются Банком.

5. МОТИВАЦИОННАЯ ПРОГРАММА ПО НАРАЩИВАНИЮ ОБЪЕМОВ ПЕРЕВОДОВ И ПОРЯДОК РАСЧЕТОВ
5.1. В целях стимулирования роста объема Переводов, совершаемых с использованием Электронных терминалов в Учреждении, Банк выплачивает Учреждению Вознаграждение в размере, установленном в Приложении №2.2 при выполнении следующих условий:

- среднее количество Переводов, совершаемых с использованием Электронных терминалов в Учреждении не менее 50 в месяц в течение не менее 2 месяцев подряд.

- Электронными терминалами оборудованы не менее 60% универсальных окон Учреждения.
5.2. Вознаграждение не облагается НДС на основании подпункта 4 пункта 3 статьи 149 Налогового кодекса Российской Федерации.
5.3. Оплата вознаграждения Банком производится ежедневно, начиная с третьего месяца после выполнения условий, указанных в п.5.1 Договора. Вознаграждение уплачивается за текущие Переводы. Выплата вознаграждения прекращается, если за предыдущий месяц не выполнены условия, указанные в п.5.1 Договора.

6. ОТВЕТСТВЕННОСТЬ СТОРОН

6.1. За неисполнение или ненадлежащее исполнение своих обязательств по Договору Стороны несут ответственность в соответствии с законодательством Российской Федерации.

6.2. Банк гарантирует Учреждению, что совершение переводов с помощью Электронных терминалов Банка будут производиться в полном соответствии с законодательством Российской Федерации.

6.3. По взаимному согласию Сторон в рамках Договора конфиденциальной признается любая информация, касающаяся предмета и содержания Договора, хода его исполнения и полученных результатов, а также информация о Плательщиках и работниках Сторон. Каждая из Сторон обеспечивает защиту конфиденциальной информации, ставшей доступной ей в рамках Договора, от несанкционированного использования, распространения или публикации. Такая информация не будет передаваться третьим лицам без письменного разрешения другой Стороны, и использоваться в иных целях, кроме, выполнения обязательств по Договору.

6.4. Любой ущерб, вызванный нарушением условий конфиденциальности, определяется и возмещается в соответствии с законодательством Российской Федерации.

6.5. Стороны обязуются обеспечивать безопасность персональных данных в соответствии с требованиями Федерального закона №152-ФЗ «О персональных данных», в том числе при их обработке.
6.6. Стороны обязаны в письменной форме извещать друг друга о реорганизации (ликвидации), изменении наименования и организационно-правовой формы, об изменении своего местонахождения, номеров телефонов, телефаксов, адресов электронной почты, банковских реквизитов в течение 5 (пяти) рабочих дней со дня изменений.

6.7. В случае вступления в силу законодательных актов, постановлений и распоряжений государственных органов власти, препятствующих выполнению Сторонами обязательств по Договору, действие Договора прекращается.

6.8. Банк не несет ответственности за нарушение сроков исполнения Распоряжения о переводе, если нарушение сроков исполнения явилось результатом ошибки, допущенной Плательщиком при указании данных, необходимых для осуществления Перевода.

6.9. Учреждение несет полную ответственность за действия, которые были совершены им самим, либо другими лицами от имени Учреждения, либо лицами, воспользовавшимися сертификатом (идентификационными данными) и ключами шифрования (электронная подпись) Учреждения.

7. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

7.1. Стороны освобождаются от ответственности, если неисполнение или ненадлежащее исполнение обязательств Договора явилось следствием обстоятельств непреодолимой силы, в том числе наводнения, пожара, землетрясения и других стихийных бедствий, техногенных катастроф, а также в случае военных действий.

7.2. Проведение операций по Договору приостанавливается на время действия форс - мажорных обстоятельств и возобновляется после прекращения их действия. При этом такие обстоятельства должны быть подтверждены документально.

8. СРОК ДЕЙСТВИЯ ДОГОВОРА И ПОРЯДОК ЕГО РАСТОРЖЕНИЯ

8.1. Договор вступает в силу с момента его подписания обеими Сторонами и заключается на срок до ___________включительно.

8.2. Любая Сторона вправе расторгнуть Договор в одностороннем внесудебном порядке, письменно уведомив об этом другую Сторону способом, позволяющим установить дату получения уведомления другой стороной, за 10 календарных дней до предполагаемой даты расторжения.

8.3. Изменения и/или дополнения в текст Договора могут быть внесены по взаимному Согласию Сторон путем составления письменного документа, подписанного уполномоченными представителями Сторон, за исключением случаев, предусмотренных пунктом 10.3. Договора.

8.4. Независимо от основания прекращения действия Договора Банк обязан за свой счет и своими силами демонтировать и вывезти Электронные терминалы в пределах срока, указанного в письменном уведомлении о расторжении Договора.

8.5.  В случае вступления в силу законодательных актов, постановлений и распоряжений государственных органов власти, препятствующих выполнению Сторонами обязательств по Договору, действие Договора прекращается.

9. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

9.1. Все, что не урегулировано Договором, регулируется действующим законодательством Российской Федерации.

9.2. Споры по Договору подлежат урегулированию в досудебном порядке путем предъявления письменных претензий. Срок рассмотрения письменных претензий - 15 (пятнадцать) календарных дней со дня их получения. Разногласия, не урегулированные Сторонами, разрешаются в соответствии с законодательством Российской Федерации в Арбитражном суде.
10. ПРОЧИЕ УСЛОВИЯ

10.1. Настоящим Стороны пришли к соглашению, что документы и информация, которыми Стороны будут обмениваться в рамках Договора, в том числе с использованием средств электронной связи, будут признаваться Сторонами в качестве доказательств наряду с иными доказательствами при рассмотрении споров, возникших между Сторонами из Договора или в связи с ним.

10.2. Во всем остальном, что не предусмотрено Договором, Стороны руководствуются законодательством РФ.

10.3. Об изменении адресов или других реквизитов Стороны обязуются письменно уведомить друг друга за 5 (пять) рабочих дней до вступления в силу этих изменений.

10.4. В целях соблюдения требований кибербезопасности Банка, Стороны обязуются выполнять условия, изложенные в «Положении о соблюдении требований кибербезопасности» (Приложение №8 к Договору). 

10.5. Стороны договорились во всех иных случаях уведомлять друг друга посредством следующих контактов (одновременно):

Контакты Банка: Телефон: _____________, Адрес электронной почты: ____________

Контакты Учреждения: Телефон: ___________, Адрес электронной почты: _________

10.6. Ни одна из Сторон не вправе передавать третьим лицам свои права и обязанности по Договору без письменного согласия другой Стороны.

10.7. С целью исполнения обязательств по осуществлению Переводов, вытекающих из Договора, Стороны обязуются соблюдать конфиденциальность персональных данных Плательщиков, обрабатываемых и передаваемых в рамках Договора, осуществлять их обработку в соответствии с требованиями законодательства Российской Федерации, а также принимать меры по защите персональных данных в соответствии с законодательством РФ.

10.8. Стороны обязуются осуществлять обработку персональных данных, ставших известными Сторонам в ходе исполнения настоящего Договора, а также обеспечить конфиденциальность и безопасность персональных данных при их обработке в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

10.9. При обработке персональных данных Стороны обязуются принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. 

10.10. Стороны обязуются осуществлять передачу персональных данных друг другу только при наличии правовых оснований на такую передачу, а также подтверждать, передавая с использованием Сервиса «E-invoicing», наличие таких оснований в течение 5 (пяти) рабочих дней с момента получения соответствующего письменного запроса другой Стороны.

10.11. В частности, Стороны могут передавать друг другу персональные данные своих работников, необходимые для цели заключения и исполнения Договора. К передаче и обработке персональных данных работников применяются положения пункта 10.10. Договора. Кроме того, настоящим получающая персональные данные работников Сторона обязуется обрабатывать их только для цели, с которой они были переданы передающей Стороной. 

10.12. В рамках исполнения Договора передача персональных данных между Сторонами может осуществляться в электронном виде в случаях и порядке, предусмотренных Договором. По соглашению Сторон (путем оформления дополнительного соглашения к Договору) Стороны также могут передавать персональные данные по иным электронным каналам связи с использованием средств шифрования, на машинном носителе информации или на бумажном носителе.

10.13. Договор составлен в 2 (Двух) экземплярах, имеющих равную юридическую силу, по одному для каждой Стороны, и заверяется печатями Сторон.

11. ПРИЛОЖЕНИЯ
Приложение №1 – Перечень мест установки и количество ПАК

Приложение №2.1 - ПереченьПолучателей для приема государственных и муниципальных услуг

Приложение № 2.2 - Наименование и реквизиты Получателей для услуг ЖКХ, образования и т.д.

Приложение №3 - Форма Распоряжения на Перевод денежных средств

Приложение №4 - Акт о проведении инструктажа персонала Учреждения

Приложение №5 - Настройки подключения Электронных терминалов

Приложение №6- Описание Программного продукта

Приложение №7 -Соглашение об электронном взаимодействии
Приложение №8 - Положение о соблюдении требований кибербезопасности.

12. АДРЕСА И РЕКВИЗИТЫ СТОРОН

	Банк
	Учреждение

	
	Муниципальное казенное учреждение «Многофункциональный центр предоставления государственных и муниципальных услуг» Апанасенковского муниципального округа Ставропольского края (МКУ «МФЦ» АМО СК)

	Юридический адрес:
	Юридический адрес:

	
	Российская Федерация, 356720, Ставропольский край, Апанасенковский район, с. Дивное, ул. Советская, 45


	Почтовый адрес:
	Почтовый адрес:

	
	Российская Федерация, 356720, Ставропольский край, Апанасенковский район, с. Дивное, ул. Советская, 45


	ИНН/КПП 
	ИНН/КПП  2602001005/260201001        

	БИК 
р\сч  
	БИК 010702101
р\сч  03231643075050002100

	к\с 
	к\с 40102810345370000013     

	электронная почта:
	электронная почта: apan.mfc.div@rambler.ru


	телефон: 
	телефон: (86555) 4-60-11, 4-60-12



	от Банка:

Должность уполномоченного представителя Банка
	от Учреждения:

Директор МКУ «МФЦ» АМО СК

	_______________ (И.О.Фамилия)

подпись, МП
	_______________ О.Н. Коваленко
подпись, МП


Приложение №1 

к Договору №__________________ 

об информационно-технологическом взаимодействии

от «_____»__________202__г.

Перечень мест установки и количество ПАК

	№ п/п
	Адреса места установки
	Количество 

ПАК

	1
	
	

	
	


	от Банка:

Должность уполномоченного представителя Банка
	от Учреждения:

Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)

подпись, МП
	_______________ (И.О.Фамилия)

подпись, МП

	
	


Приложение № 2.1 

к Договору №__________________ 

об информационно-технологическом взаимодействии

от «_____»__________202__г.

Наименование и реквизиты Получателей

	№
п/п
	КБК
	Наименование получателя (федерального органа исполнительной власти, органа государственного внебюджетного фонда, органа государственной власти субъекта Российской Федерации, органа местного самоуправления)


	Наименование услуги

	1
	
	
	

	2
	
	
	


	от Банка:

Должность уполномоченного представителя Банка
	от Учреждения:

Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)

           подпись, МП
	_______________ (И.О.Фамилия)

            подпись, МП

	
	


Приложение № 2.2 

к Договору №__________________ 

об информационно-технологическом взаимодействии

от «_____»__________202__г.

Перечень Получателей для приема государственных и муниципальных услуг
	№
п/п
	Наименование получателя
	Наименование услуги
	Вознаграждение Учреждения при выполнении условий п. 5.1 Договора

	1
	
	
	

	2
	
	
	


	от Банка:
Должность уполномоченного представителя Банка
	от Учреждения:
Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)
подпись, МП
	_______________ (И.О.Фамилия)
подпись, МП

	
	


Приложение № 3

к Договору №__________________ 

об информационно-технологическом взаимодействии

от «_____»__________202__г.

Форма распоряжения на Перевод денежных средств

	Заявление на перевод денежных средств

~

Прошу принять платеж с

реквизитами

~

ПОЛУЧАТЕЛЬ: 

ИНН/КПП: 

Р/СЧЕТ: 

БИК: 

УСЛУГА: 

КБК: 

ОКТМО/ОКАТО:

ДОКУМЕНТ: 

Плата за: 

ФИО ПЛАТЕЛЬЩИКА: 

Вид документа: 

Номер документа: 

Гражданство: 

Назначение платежа:

ПЛАТЕЛЬЩИК:

ЗА:

ИПГУ: 

Уникальный идентификатор платежа:

~

К ЗАЧИСЛЕНИЮ: 0.00

КОМИССИЯ С КЛИЕНТА: 0.00

ПОЛУЧЕНО: 0.00

~

Дата: 

Плательщик своей подписью подтверждает указанные в заявлении сумму и назначение платежа, а также корректность персональных данных, идентифицирующих платеж 

Подпись:




	от Банка:
Должность уполномоченного представителя Банка
	от Учреждения:
Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)
подпись, МП
	_______________ (И.О.Фамилия)
подпись, МП

	
	


Приложение № 4
к Договору №__________________ 

об информационно-технологическом взаимодействии

от «_____»__________202__г.

Акт проведения инструктажа персонала Учреждения

г. ________________                                                                      «____» _______________ 20___г

Мы, нижеподписавшиеся, _____________________________, именуемое в дальнейшем «Банк», в лице ________________________________, и __________________________________________, именуемое в дальнейшем Учреждение, в лице ____________________________________, настоящим подтверждаем следующее:

1. Учреждение организовало для работников, указанных в п.3 настоящего Акта, проведение инструктажа по использованию электронных терминалов и установленного программно-аппаратного комплекса.

2. Банк провел инструктаж работников Учреждения по использованию электронных терминалов и установленного программно-аппаратного комплекса, передал необходимые инструкции по работе в АРМ.
3. Нижеперечисленные работники Учреждения прошли инструктаж, ознакомлены и получили описание защитных элементов карт, руководство по использованию электронного терминала (размещено на официальном сайте Банка) и имеют право на использование электронных терминалов и программно-аппаратного комплекса Банка, установленного в Учреждении: 

	№
	Ф.И.О.
	Должность
	Подпись
	Дата проведения 
инструктажа

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Должность, Ф.И.О. работника Банка, проводившего инструктаж __________________________________________

подпись___________________________   дата «___» _________________20___г.

	от Банка:
Должность уполномоченного представителя Банка
	от Учреждения:
Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)

           подпись, МП
	_______________ (И.О.Фамилия)

            подпись, МП


Приложение № 5
к Договору №__________________ 

об информационно-технологическом взаимодействии

от «_____»__________202__г.

Настройки подключения Электронных терминалов

	
	Настройка 
	Значение

	1
	IP
	

	2
	Код агента
	


	от Банка:
Должность уполномоченного представителя Банка
	от Учреждения:
Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)

           подпись, МП
	_______________ (И.О.Фамилия)

            подпись, МП

	
	


Приложение № 6
к Договору №__________________ 

об информационно-технологическом взаимодействии

от «____»_________202__г.

Описание программного продукта для ЭВМ АРМ «Мои платежи»

АРМ «Мои платежи» разработано Банком для приема безналичных платежей с использованием банковских карт любого банка в Многофункциональных центрах (МФЦ) оказания государственных и муниципальных услуг.

АРМ «Мои платежи» состоит из пользовательской части (тонкого клиента) и сервера приложений. Сервер приложений может быть установлен как на уровне отдельного МФЦ, так и на уровне уполномоченного МФЦ. Тонкий клиент используется на клиентских рабочих местах (ПК) сотрудников МФЦ, осуществляющих прием платежей за оказание государственных и муниципальных услуг (кассиров).

В настройках сервера приложений АРМ «Мои платежи» предусмотрены следующие роли:

· Администратор – для администрирования работы филиалов МФЦ, добавление и изменение информации о филиалах, адресах, учетных записях кассиров и окнах,

· Кассир – для оформления распоряжения о переводе денежных средств. Рабочее место кассира должно быть оборудовано в соответствии с техническими требованиями Банка и снабжено настроенным POS-терминалом

Пользователями АРМ «Мои платежи» с ролью «Кассир» могут быть только уполномоченные сотрудники МФЦ, прошедшие обучение по работе с АРМ «Мои платежи» и POS-терминалом.

Пользовательская часть АРМ обеспечивает кассирам возможность:

· выбора и автоматического заполнения банковских реквизитов по согласованному перечню услуг; 

· ввод ФИО заявителя и оформление распоряжения на перевод денежных средств; 

· инициирование операции авторизации по карте плательщика на POS-терминале в размере суммы оформляемого распоряжения на перевод денежных средств;

· печать чека по оформленному распоряжению на перевод денежных средств;

· поиска перевода по СУИП (Системный уникальный идентификатор перевода, присваиваемый Банком, который печатается на чеке клиента и служит идентификатором при поиске и подтверждении операций перевода денежных средств в Банке);

· просмотра всех операций за день;

· повторной печати чека.

После подтверждения факта успешной авторизации по карте плательщика на POS-терминале в размере суммы оформляемого распоряжения на перевод денежных средств, данные об операции передаются в Банк, где будет исполнено распоряжение клиента о переводе денежных средств на банковский счет получателя средств, оказывающего оплачиваемую услугу.

Для ускорения процесса формирования Распоряжения клиента может быть использован сканер штрих-кодов, если в квитанции на оплату услуги присутствует штрих-код, содержащий необходимый реквизитный состав для осуществления распоряжения на перевод.

В составе пользовательской документации в МФЦ передаются инструкции Администратора и Пользователя АРМ «Мои платежи». Банк оставляет за собой право обновлять версии АРМ «Мои платежи» и инструкции Администратора и Пользователя по мере необходимости.
Требования к сетевой инфраструктуре МФЦ

Клиентские рабочие места должны работать в одной сети с сервером приложений и иметь доступ по настроенному порту (9000).

Сервер приложений должен иметь доступ к серверу Банка через сеть интернет. 

Сервер приложений должен иметь "белый" IP адрес, с которого будет открыт доступ до сервера Банка.

Клиентские рабочие места должны быть оборудованы дополнительной сетевой розеткой (RJ45) для подключения POS-терминала по Ethernet.

Должна быть настроена DMZ-сеть для POS-терминалов, из DMZ -сети должен быть доступ к серверу приложений.

Аппаратные требования

Рабочее место/ПК - сервер для удаленных точек

До 5 пользователей

Для обеспечения корректной работы АРМ «Мои платежи» необходимо, чтобы рабочее место отвечало следующим требованиям:

	Аппаратное обеспечение для – сервера приложений
	Процессор Intel Сore i3 3220  или производительней / AMD A8- 5500 или производительней

Оперативная память 4Гб

Жесткий диск 500Гб

	Аппаратное обеспечение для клиентского рабочего места 
	Процессор Intel Celeron J3060 или производительней / AMD A4 4000 или производительней Оперативная память 4Гб

	Операционная система 
	Windows 7 или выше (32 или 64 разрядная)

БД  - PostgreSQL 10

Java - 8 версия

	Браузер
	Google Chrome версия 68 или выше, Mozilla Firefox версия 60 или выше.


Клиентское рабочее место/ПК

Для обеспечения корректной работы Программно-аппаратного комплекса АРМ «Мои платежи» необходимо, чтобы клиентское рабочее место администратора АРМ, и кассира отвечало следующим требованиям:

	Аппаратное обеспечение
	Процессор Intel Celeron J3060 или производительней / AMD A4 4000 или производительней Оперативная память 4Гб

	Операционная система 
	Windows 7 или выше (32 или 64 разрядная) / Linux (Ubuntu 16 и выше, Mint, Other)

	Браузер
	Google Chrome версия 68 или выше, Mozilla Firefox версия 60 или выше.


Конфигурация сервера

Для обеспечения корректной работы Программно-аппаратного комплекса АРМ «Мои платежи» необходимо, чтобы аппаратная конфигурация серверов и установленное системное программное обеспечение отвечали следующим требованиям:

До 100 пользователей

	Сервер приложений
	Процессор Intel Xeon E5-2660 2.20 МГц, 6 ядер или аналогичный по производительности;

Объем оперативной памяти 16 ГБ

Свободное место 500 ГБ
	ОС — Ubuntu Server 16.04.3 LTS и выше + GUI(с графическим интерфейсом);

БД  — PostgreSQL 10

Java - 8 версия



От 100 до 500 пользователей

	Сервер приложений 
	Процессор Intel Xeon E5-2660 2.20 МГц, 6 ядер или аналогичный по производительности;

Объем оперативной памяти 32 ГБ

Свободное место 500 ГБ
	ОС — Ubuntu Server 16.04.3 LTS и выше + GUI(с графическим интерфейсом);

БД  — PostgreSQL 10

Java - 8 версия


От 500 до 1000 пользователей

	Сервер приложений 
	Процессор IBM Power, 18 ядер или аналогичный по производительности;

Объем оперативной памяти 64 ГБ

Свободное место 500 ГБ
	ОС — Ubuntu Server 16.04.3 LTS и выше + GUI(с графическим интерфейсом);

БД  — PostgreSQL 10


	от Банка:

Должность уполномоченного представителя Банка
	от Учреждения:

Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)

           подпись, МП
	_______________ (И.О.Фамилия)

            подпись, МП

	
	


[image: image1]Приложение № 7
к Договору №__________________ 

об информационно-технологическом взаимодействии

от «_____»__________202__г.

СОГЛАШЕНИЕ

ОБ ЭЛЕКТРОННОМ ВЗАИМОДЕЙСТВИИ
1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

1.1. Термины «Электронная подпись» (ЭП), «Ключ электронной подписи», «Ключ проверки электронной подписи», «Сертификат ключа проверки электронной подписи» (СКП ЭП), «Владелец сертификата ключа проверки электронной подписи» (Владелец сертификата) применяются в настоящем Соглашении в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи» (далее – Закон № 63-ФЗ).

1.2. Другие специальные термины, применяемые в тексте Соглашения, используются в следующем значении:

1.2.1. Авторство электронного документа - принадлежность электронного документа по его созданию и/или обработке конкретной Стороне.

1.2.2.  «Бикрипт 5.0» - программное обеспечение - средство криптографической защиты информации, используемое для генерации ключей электронной подписи и ключей проверки электронной подписи, формирования и проверки ЭП.

1.2.3. Канал связи - в качестве канала связи для обмена документами в электронном виде между Клиентом и Банком по настоящему Соглашению могут использоваться выделенные каналы связи, а также публичные цифровые системы связи, основанные на использовании протоколов TCP/IP, включая сеть Интернет.

1.2.4. Ключи шифрования - ключи, изготавливаемые Банком и предназначенные для защиты электронных документов Сторон при их передаче по каналам связи. Передача ключей шифрования Банком Клиенту отражается в Акте о вводе в эксплуатацию, который подписывается Сторонами. 

1.2.5. Корректная электронная подпись - электронная подпись, дающая положительный результат ее проверки программно-аппаратными средствами, с использованием действующего на момент подписания ключа проверки ЭП его владельца.

1.2.6. Код удостоверяющего центра (КУЦ) – уникальный буквенно-цифровой код, присваиваемый Клиенту для идентификации Клиента в Удостоверяющем центре.

1.2.7. ПО «Sbersign» («Sbersign») – программное обеспечение, используемое для генерации ключей электронной подписи и ключей проверки электронной подписи, формирования и проверки ЭП. В Sbersign встроено сертифицированное средство криптографической защиты информации «Бикрипт 5.0».

1.2.8.  SSL-сертификат– цифровой документ, подтверждающий соответствие между опубликованным в нем открытым ключом владельца сертификата и субъектом сертификата (юридическим лицом или сервером, имя которого указано в поле Subject сертификата). SSL-сертификат подписан электронной цифровой подписью Удостоверяющего центра, что гарантирует неизменность содержащейся в сертификате информации.  SSL-сертификат используется для установления защищенного соединения с целью защи​ты данных по тран​зак​циям и предот​вра​ще​ния несанк​ци​о​ни​ро​ван​но​го досту​па к инфор​ма​ции.

SSL-сер​ти​фи​кат содер​жит сле​ду​ю​щую инфор​ма​цию: 

· имя, на кото​рое оформ​лен SSL-сер​ти​фи​кат;

· юри​ди​че​ское лицо, кото​рое вла​де​ет сер​ти​фи​ка​том;

· физи​че​ское место​на​хож​де​ние вла​дель​ца сер​ти​фи​ка​та (город, стра​на);

· срок дей​ствия сер​ти​фи​ка​та;

1.2.9. Учетная система клиента - совокупность программно-аппаратных средств, используемых Клиентом для защиты, отправки, приема, и обработки ЭД Подразделений клиента в электронном виде, по предлагаемому Банком алгоритму и форматам.

1.2.10. Рабочее место клиента - совокупность программно-аппаратных средств, используемых клиентом для подготовки, проверки и обработки документов в электронном виде, по предлагаемому Банком алгоритму и форматам, реализованным в виде веб-сервиса протокола SOAP.

1.2.11. Автоматизированная система Банка (Система) – система Банка, предоставляющая Клиенту возможность приема/передачи электронных документов через сеть Интернет.

1.2.12. Спецификация форматов и порядка обмена данными (Спецификация) – документ, содержащий описание сервисов, форматов их вызова, системы защиты информации для работы в Системе Удостоверяющий центр – орган, выполняющий функции, предусмотренные Законом № 63-ФЗ.

1.2.13. Уполномоченное физическое лицо Клиента или Банка (далее – уполномоченное лицо) – работник Клиента или Банка, которому приказом (распоряжением, доверенностью) предоставлено право подписывать электронные документы при осуществлении электронного взаимодействия между Банком и Клиентом и совершать иные действия, предусмотренные настоящим Соглашением, используя электронную подпись.

1.2.14. Участники Системы – взаимодействующие между собой в ходе выполнения операций посредством электронного обмена Банка и Клиента, имеющие договорные обязательства по обмену. 

1.2.15. Электронный документ (ЭД) – электронный образ документа (платежного или иного), представленный Подразделениями клиента в согласованном формате, определяемом Спецификацией.

1.2.16.  Хэш-функция - однонаправленное преобразование (свертка) содержимого файла или блока данных произвольного размера в блок данных фиксированного размера, обладающее заданными математическими свойствами; используется в системе электронной подписи и для контроля целостности программного обеспечения и данных.

1.2.17. ЭП Стороны (Банка или Клиента) – ЭП любого уполномоченного лица этой Стороны.
2. ПРЕДМЕТ СОГЛАШЕНИЯ

2.1. Предметом Соглашения является согласование порядка и способа обмена Сторонами ЭД в рамках реализации условий Договора об информационно-технологическом взаимодействии.  

2.2. Передача электронных документов реализуется с помощью программных и аппаратных средств Сторон, соответствующих Спецификации по каналу связи, с использованием средств защиты, обеспечивающих конфиденциальность документов в процессе передачи.

2.3. Электронные документы, защищенные корректной ЭП, передаются и принимаются с использованием Системы, и исполняются без их последующего представления на бумажном носителе.

2.4. Получение дополнительных услуг, неоговоренных в рамках Условий настоящего Соглашения, оформляется путем заключения отдельных договоров (соглашений).

3. УСЛОВИЯ ФУНКЦИОНИРОВАНИЯ СИСТЕМЫ

3.1. Услуги по Соглашению реализуются при использовании:

· программных и аппаратных средств Системы Банка, эксплуатируемых Банком за свой счет;

· программных и аппаратных средств Системы Клиента, комплектуемых и эксплуатируемых Клиентом за свой счет;

· программных и аппаратных средств связи и средств защиты, эксплуатируемых Сторонами за свой счет;

3.2. С целью исполнения условий настоящего Соглашения Банк передает во владение Клиенту на время действия Соглашения программные средства, указанные в Договоре. Клиент не вправе нарушать целостность переданных Банком программных средств и обязан выполнять правила работы с ними.

Обмен данными между Системой Клиента и Системой Банка осуществляется с использованием сети Интернет с использованием средств защиты, определенными настоящим соглашением. Информационное взаимодействие программного обеспечения Учреждения с Банком осуществляется через сеть Интернет с использованием TCP/IP в качестве протокола транспортного уровня. Передача данных осуществляется путём обмена сообщениями в рамках протокола прикладного уровня.

Обмен сообщениями производится по протоколу HTTPS, т.е. HTTP (RFC2068, RFC2616) с обязательным использованием прослойки SSL/TLS (взаимодействие с контрагентами должно осуществляться с использованием протокола TLS 1.2 (или выше) с двусторонней аутентификацией).

Соединение с сервером устанавливается по порту 9443.

3.3. При выходе из строя аппаратных или программных средств Системы или их элементов, а также в иных случаях невозможности выполнения условий настоящего Соглашения и, соответственно, приостановлении использования Системы, Стороны обязаны в течение трех часов известить друг друга любым доступным способом. В течение суток извещающая Сторона обязана дать письменное сообщение. Стороны должны известить друг друга о готовности и сроках возобновления обмена документами в электронном виде. 

3.4. При отказе канала связи Стороны обязаны в течение трех часов известить друг друга любым доступным способом. После восстановления канала связи Стороны должны известить друг друга о готовности и сроках возобновления обмена документами в электронном виде по каналу связи. 

3.5. Стороны признают, что:

· в соответствии с настоящим Соглашением Сторонами используется усиленная неквалифицированная электронная подпись в терминах Федерального закона от 06.04.2011 №63-ФЗ «Об электронной подписи».

· после подписания ЭД ЭП любое изменение, добавление или удаление символов ЭД делает ЭП некорректной, т.е. проверка ЭП по ключу проверки ЭП Клиента дает отрицательный результат;

· создание Корректной ЭП ЭД возможно исключительно с использованием ключа ЭП;

· по содержанию ЭД, подписанных ЭП, и ключей проверки ЭП невозможно определить ключи ЭП;

· Клиент несет полную ответственность за обеспечение конфиденциальности и сохранность своих ключей ЭП, а также за действия своего персонала;

· Клиент самостоятельно формирует свои ключи ЭП;

· ЭД, подписанные Корректной ЭП Клиента, а также журналы учета ЭД, ведущиеся в Системе, могут быть представлены Банком в качестве доказательств в случае рассмотрения спора, возникшего в результате использования функционала Системы Банка.

· Клиент самостоятельно и за свой счет осуществляет встраивание в свою Учетную систему средств криптографической защиты информации.

3.6. Порядок выпуска Сертификатов ключей Клиента предусматривает что:

· Функции УЦ по Договору выполняет Банк.

· Клиент предоставляет в Банк для каждого своего Уполномоченного лица заявление на сертификацию ключа проверки ЭП на бумажном носителе, заверенное собственноручной подписью Уполномоченного лица, руководителя или лица, наделенного правом подписывать Договор(-ы) финансово-банковских услуг, и оттиском печати Клиента, а также ключ проверки ЭП в виде электронного файла запроса на сертификат. В случае, когда Уполномоченное лицо Клиента является руководителем или лицом, наделенным правом подписывать Договор(-ы) финансово-банковских услуг, заявление на сертификацию ключа ЭП на бумажном носителе заверяется одной подписью Уполномоченного лица Клиента и оттиском печати Клиента. 

· Заявление на сертификацию ключа проверки ЭП, предоставленное в Банк, является документом, подтверждающим принадлежность Клиенту соответствующего ключа ЭП, то есть фактором гарантии неотрекаемости Клиента от ЭП
· УЦ не позднее 3 (Трех) рабочих дней со дня предоставления Клиентом в Банк заявления на сертификацию ключей проверки ЭП на бумажном носителе осуществляет проверку уникальности идентификатора ключа ЭП, контроль корректности и соответствия ключей проверки ЭП в распечатках электронным файлам.

· УЦ выпускает Сертификат ключа проверки ЭП в электронном виде. По отдельному запросу Клиента Банк оформляет и передает Клиенту копии Сертификатов ключей проверки ЭП на бумажном носителе с указанием сроков их действия. 

· Предоставленные Клиентом ключи проверки ЭП вводятся в действие с даты, указанной в их Сертификатах.

· Клиент предоставляет Банку документы, подтверждающие права Уполномоченных лиц на совершение операций с использованием ЭП. В случае изменения в составе Уполномоченных лиц Клиент обязан представить соответствующие документы, подтверждающие изменения. Банк устанавливает личности Уполномоченных лиц Клиента на основании документов, удостоверяющих их личность.

· В случае окончания или прекращения полномочий Уполномоченного лица в период действия Сертификата ключа проверки ЭП УЦ блокирует его использование. Для разблокировки необходимо предоставить в Банк новые документы, подтверждающие полномочия.

3.7. При компрометации или подозрении на компрометацию ключа ЭП Клиентом (т.е. при несанкционированном использовании или подозрении на несанкционированное использование Электронного ключа) Банк извещается о факте компрометации ключа ЭП, путем передачи соответствующего ЭД по Системе или иным доступным способом. Одновременно Клиент прекращает передачу ЭД с использованием указанного ключа ЭП и выводит его из действия. Банк, получивший сообщение о компрометации и/или замене ключа ЭП, выводит соответствующий сертификат ключа проверки ЭП из действия в максимально короткие сроки, но не позднее следующего рабочего дня после получения сообщения о компрометации. Скомпрометированные ключи уничтожаются Сторонами самостоятельно.

3.8. Стороны признают в качестве единой шкалы времени время часового пояса города Москвы. При расхождении времени, установленного на аппаратных средствах Сторон, главенствующим признается время, установленное на аппаратных средствах Банка.

3.9. При обмене ЭД датой получения ЭД является дата получения ЭД Системой Банка, Датой отправки - Дата передачи документа в Систему Банка.

3.10. Стороны считают, что моментом получения ЭД Банком в Системе Банка является текущее время по системным часам Банка в момент направления Клиенту Банком, в ответ на соответствующий запрос, статуса, который характеризует успешность доставки документа в Систему Банка.

3.11. Банк осуществляет обработку принятых от Клиента электронных документов, защищенных ЭП, в пределах операционного времени Банка.

4. ПРАВА И ОБЯЗАННОСТИ СТОРОН

4.1. Банк обязуется:

4.1.1.
Предоставить Клиенту во владение и пользование на период действия настоящего Соглашения:

· программные средства, обеспечивающие изготовление ключей электронной подписи и ключей проверки электронной подписи, формирование и проверку ЭП;

· собственные ключи проверки электронной подписи в виде файла;

· СКП ЭП 

· документацию на передаваемое программное обеспечение, включая инструкции по установке, а также требования по обеспечению безопасности в процессе эксплуатации Системы и Соглашение об использовании публичных цифровых систем связи для обмена документами в электронной форме Спецификация на аппаратные средства Клиента и программные средства, устанавливаемые на аппаратные средства Клиента

· Стороны оформляют Акт приема-передачи программного обеспечения и документации в котором отражается факт получения Клиентом от Банка программных средств и документации. Комплектность и содержание программных средств закреплены путем вычисления хэш-функции. 

4.1.2.
Принимать к исполнению поступившие от Клиента ЭД, оформленные и переданные Банку в соответствии с условиями настоящего Соглашения, заверенные корректной ЭП Клиента.

4.1.3.
Не исполнять поступившие от Клиента ЭД, оформленные с нарушением условий настоящего Соглашения, а также при отсутствии в них ЭП Клиента или её некорректности. 

4.1.4.
Не разглашать и не передавать другим лицам (обеспечить конфиденциальность) информацию, связанную с использованием Системы, за исключением случаев, предусмотренных действующим законодательством Российской Федерации.

4.1.5.
Поддерживать до помещения в электронные архивы системные журналы и текущие базы переданных и принятых ЭД с ЭП на аппаратных средствах Системы Банка в течение не менее 30 (Тридцати) календарных дней после их получения, а в случае возникновения споров – до их разрешения. Обеспечить сохранность архивов, переданных и принятых ЭД, подписанных ЭП Клиента, ключей проверки ЭП Клиента, а также системных журналов в течение срока, установленного действующим законодательством Российской Федерации.

4.1.6.
Организовать внутренний режим функционирования установленных на территории Банка средств Системы таким образом, чтобы исключить возможность использования Системы, ключей ЭП, ключей шифрования лицами, не имеющими допуска к работе с Системой. 

4.1.7.
Своевременно передавать Клиенту требования и рекомендации по безопасности использования Системы, проводить, при необходимости, обновление версий прикладного программного обеспечения Системы.

4.2. Банк имеет право:

4.2.1.
В случае возникновения претензий, связанных с принятием или непринятием и/или исполнением или неисполнением ЭД, требовать от Клиента проведения технической экспертизы.

4.2.2.
Требовать от Клиента замены ключей ЭП, ключей шифрования при проведении периодической плановой замены, внепланово при увольнении работников Клиента, имеющих права доступа к Системе, компрометации или подозрении на компрометацию ключей ЭП, ключей шифрования, нарушении правил эксплуатации Системы, по техническим причинам и т.д. 

4.2.3.
При возникновении подозрений в нарушении безопасности Системы, выявлении признаков или фактов, а также возможности таких нарушений, приостановить обмен ЭД с Клиентом по Системе и оповестить об этом Клиента для принятия мер. 

4.2.4.
Использовать псевдоним владельца сертификата ключа проверки электронной подписи – уполномоченного лица Банка.

4.2.5.
В любое время производить замену своих ключей ЭП. 

4.2.6.
Вносить в одностороннем порядке изменения в настоящее Соглашение в случае использования иных сертифицированных средств криптографической защиты, программного обеспечения, предназначенного для вычисления значения хэш-функции и для подтверждения авторства и целостности ЭД, подписанных ЭП, в порядок применения средств Системы, а также порядок использования СКЗИ и порядок работы Удостоверяющего центра с письменным уведомлением Клиента не позднее, чем за тридцать календарных дней до вступления в действие указанных изменений. При не поступлении от Клиента в указанный выше срок заявления в письменной форме о расторжении настоящего Соглашения изменения считаются принятыми.

4.3. Клиент обязан:

4.3.1. Самостоятельно и за свой счет производить доработку своего программного обеспечения.

4.3.2.
Соблюдать инструкции Банка по безопасности и использованию Системы, переданные Клиенту. 

4.3.3.
Не разглашать и не передавать другим лицам (обеспечить конфиденциальность) информацию, связанную с использованием Системы, за исключением случаев, предусмотренных действующим законодательством.

4.3.4.
При возникновении подозрений в нарушении безопасности Системы, выявлении признаков или фактов, а также возможности таких нарушений, приостановить передачу ЭД по Системе и в письменном виде известить Банк о приостановке передачи ЭД и ее причинах.

4.3.5.
Незамедлительно информировать Банк о невозможности использования Системы в случае возникновения технической неисправности Системы или ее элементов, предоставленных Банком.

4.3.6.
Организовать внутренний режим функционирования установленных на территории Клиента средств, предназначенных для взаимодействия с Банком, таким образом, чтобы исключить возможность использования Системы, ключей ЭП, ключей шифрования лицами, не имеющими соответствующего допуска к работе с Системой.

4.3.7.
Не передавать третьим лицам предоставляемое Банком программное обеспечение и документацию на Систему. Использовать предоставленное Банком программное обеспечение средств криптографической защиты информации только в Системе, определенной настоящим Соглашением.

4.3.8. Производить замену ключей ЭП при смене лиц, уполномоченных подписывать ЭД и квитанции о доставке, а также в любое время по требованию Банка. 

4.3.9.
В случае расторжения настоящего Соглашения или прекращения его действия не позднее трех календарных дней с момента прекращения действия Соглашения самостоятельно осуществить уничтожение программного обеспечения Системы, установленного у Клиента, ключей ЭП. Заверенный подписью руководителя и печатью Клиента акт направляется в Банк течение 3 (трех) календарных дней со дня составления.

4.3.10.
Сообщать Банку о необходимости проведения мероприятий по замене ключей шифрования при увольнении работников Клиента, имеющих права доступа к Системе, компрометации или подозрении на компрометацию ключей шифрования, нарушении правил эксплуатации Системы и т.д.

4.4. Клиент имеет право:

4.4.1.
В случае возникновения претензий, связанных с принятием или непринятием и/или исполнением или неисполнением ЭД, требовать от Банка проведения технической экспертизы 

4.4.2.
В любое время производить замену своих ключей ЭП.

	от Банка:
Должность уполномоченного представителя Банка
	от Учреждения:
Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)

           подпись, МП
	_______________ (И.О.Фамилия)

            подпись, МП

	
	


Приложение № 8

к Договору № ______________

об оказании услуг информационного и технологического взаимодействия

от «____»___________20___г

ПОЛОЖЕНИЕ О СОБЛЮДЕНИИ ТРЕБОВАНИЙ КИБЕРБЕЗОПАСНОСТИ 

ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Значимый инцидент кибербезопасности – реализованная Угроза в Киберпространстве; любое непредвиденное или нежелательное событие, которое может нарушить бизнес-процесс или состояние защищенности Информационного актива, приводящее к одному из следующих последствий:

· невозможность, в соответствии с установленными сроками для структурного подразделения, выполнения бизнес-операций или ограничение функциональности ИТ-услуги/ Автоматизированной системы (АС) (для АС Банка категорий «Misson Critical» или «Business Critical»);

· утечка конфиденциальной информации (коммерческая тайна, банковская тайна, персональные данные, аутентификационные данные, иные охраняемые законом тайны или сведения), несущая риски для Банка; 

· несанкционированное создание, изменение, удаление, блокировка данных, несущее риски для Банка.

В число Значимых инцидентов кибербезопасности включаются инциденты, несущие риски потери конфиденциальности, целостности, доступности информации, в том числе:

· атаки, направленные на инфраструктуру или сервисы Банка;

· воздействие вредоносного программного обеспечения (ПО);

· эксплуатация уязвимости;

· несанкционированное создание или блокировка учетных записей;

· выявленные признаки и попытки несанкционированного доступа.

ИТ-инфраструктура – средства вычислительной техники, телекоммуникационные средства и построенные на их основе автоматизированные системы и информационные ресурсы.

Оборудование - любые устройства, обладающие функционалом по обработке информации (включая ввод, хранение, отображение, поиск, передачу, коммутацию, управление), которые могут быть подключены к СВТ Банка по интерфейсам (включая беспроводные), предназначенным для передачи данных.

Информационный актив – информация и средства ее обработки.

Кибербезопасность (КБ) – обеспечение защищенности киберпространства, в котором функционирует бизнес и достигается применением набора средств, методик и принципов, направленных на противодействие угрозам в киберпространстве и минимизацию последствий от их реализации.

Киберпространство – информационное пространство, образованное совокупностью телекоммуникационных сетей и Оборудования, средств вычислительной техники и программного обеспечения, а также деятельностью человека по его информационному наполнению.

ЛВС – локальная вычислительная сеть.

Подключение – действие, последствием которого является передача информации между Оборудованием контрагента и инфраструктурой или СВТ Банка.

СВТ – средства вычислительной техники.
Угроза – потенциально возможное событие, действие (воздействие), которое может нарушить бизнес-процесс или состояние защищенности информационного актива.

ОБЩИЕ ПОЛОЖЕНИЯ

Реализуя принятые ______ (далее  – «Банк», «Заказчик») политики о соблюдении требований кибербезопасности, __________ (далее – «Контрагент», «Исполнитель») гарантирует соблюдение в рамках исполнения заключенного договора с Банком (далее – «Договор»), в том числе при установлении, изменении, расторжении договорных отношений, следующих положений:

1. Стороны согласовали следующие условия:

· до начала исполнения Договора Контрагент обязан заключить или иметь действующее соглашение о неразглашении конфиденциальной информации;

· при подключении ИТ-инфраструктуры Контрагента к ИТ-инфраструктуре Банка Стороны заключают Cоглашение о кибербезопасности. При этом Контрагент обязан заблаговременно осуществить все необходимые мероприятия, обеспечивающие возможность надлежащего исполнения соглашения о кибербезопасности:

· Стороны пришли к соглашению, что в течение срока действия Договора Банк вправе осуществлять контроль за соблюдением Контрагентом требований кибербезопасности, установленных заключенным Сторонами Соглашением о кибербезопасности. Данный контроль осуществляется Банком путём направления в адрес Контрагента анкеты по форме Банка, которую Контрагент обязан заполнить и направить в адрес Банка в течение 10 (десяти) рабочих дней с момента получения. Анкета направляется по электронной почте на адрес, указанный в п. 5.4 и/или 7.1 Соглашения о кибербезопасности;

· В рамках исполнения условий договора доступ работников Контрагента на территорию Банка, а также к работе на средствах вычислительной техники и в автоматизированных системах Банка запрещен;
· подключение Оборудования Контрагента к ИТ-инфраструктуре Банка допускается только в целях исполнения обязательств по Договору в соответствии с установленными нормативными документами Банка. Контрагент обязан письменно согласовать данное подключение с ответственными лицами со стороны Банка, указанными в Положении. Подключаемое Оборудование должно соответствовать требованиям Банка.
2. В случае нарушения Контрагентом требований Положения, требований соглашения о кибербезопасности, Банк вправе отказать Контрагенту в предоставлении доступа к своей ИТ-инфраструктуре, а также отказаться от Договора в любое время без возмещения убытков Контрагенту, путём направления Контрагенту соответствующего уведомления не менее чем за 5 (пять) рабочих дней до момента прекращения Договора.
3. Контрагент гарантирует, что исполнение условий Договора не приведет к появлению скрытых функциональных возможностей (недокументированных изменений, операций, либо внедренных «программных закладок»), а также компьютерных вирусов, троянов, самоликвидирующихся механизмов, механизмов защиты от копирования и других подобных машинных команд, которые могут деактивировать, уничтожить или иным образом изменить данные Банка, программное или аппаратное обеспечение Банка.
4. В каждом случае нарушений гарантий, указанных в п. 3 Положения, Контрагент выплачивает Банку штрафную неустойку в размере 10 (десять) % от общего размера вознаграждения, указанного в Договоре, а также обязуется в полном объёме возместить убытки, причинённые Банку вследствие нарушения Контрагентом гарантий, указанных в п. 3 Положения. Взыскание убытков не лишает Банк возможности прибегать к любым иным мерам защиты своих прав и интересов, предусмотренных действующим законодательством и соглашением Сторон, в том числе взысканию неустойки в полном размере сверх убытков.
5. Контрагенту в рамках исполнения обязательств по Договору запрещено привлекать третьих лиц).

6. Стороны назначают ответственных лиц за взаимодействие и организацию контроля по Договору в части:

· Организации и взаимодействие по вопросам ИТ, связанных с исполнением предмета Договора:

	От Банка:

ФИО: __________

Должность: __________

Подразделение: __________

Контакты (тел/почта): __________
	От Контрагента:

ФИО: __________

Должность: __________

Подразделение: __________

Контакты (тел/почта): __________


· Организации взаимодействия по КБ:
	От Банка:

Подразделение: 
Контакты: 
	От Контрагента:

ФИО: __________

Должность: __________

Подразделение: __________

Контакты (тел/почта): __________


7. Контрагент обязан информировать Банк обо всех фактах нарушения требований Положения или событиях, способных привести к таким нарушениям. Информирование осуществляется в максимально короткий срок, но не позднее 24 часов с момента обнаружения данного факта через Ответственного за организацию контроля и взаимодействие соблюдения требовании КБ со стороны Банка, а в случае экстренной ситуации – по телефону ________________, и/или e-mail: ______________.
8. В каждом случае нарушения требований Положения, повлекшего возникновение значимого инцидента КБ в ИТ-инфраструктуре Банка или наступления события на стороне Контрагента, повлекшего возникновение значимого инцидента КБ в ИТ-инфраструктуре Банка, Контрагент обязан выплатить Банку штрафную неустойку в размере 10 (десять)% от общего размера вознаграждения, указанного в Договоре, за каждый инцидент, а также полностью возместить причиненные ему убытки.
	от Банка:
Должность уполномоченного представителя Банка
	от Учреждения:
Должность уполномоченного представителя Учреждения

	_______________ (И.О.Фамилия)

           подпись, МП
	_______________ (И.О.Фамилия)

            подпись, МП
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